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Digitale Guter

Spatestens nach dem Jahrtausendwechsel hat auch
das digitale Zeitalter begonnen: Im Science Magazin
(Feb. 2011) schatzen die Autoren Martin Hilbert und
Priscila Lépez, dass es seit 2002 maglich ist, mehr In-
formationen in digitaler als analoger Form zu speichern.
Ein nahezu unbegrenzter Speicherplatz ist das Internet.
Durch das Medium sind Bucher zu E-Books, CDs zu
MP3-Dateien und gefaltete Landkarten zu ,Maps“ ge-
worden. Auch Taschenrechner oder Notizzettel sind als
App auf dem Smartphone oder Tablet zu finden.

Solche digitalen Guter I6sen immer mehr physische
Gegenstande ab, und mit dem 3D-Druck klindet sich
schon eine vierte — nicht nur industrielle — Revolution
an. Diese Entwicklungen im digitalen Zeitalter vereinfa-
chen den Alltag, weil digitale Guter zahlreiche Vorzlge
haben. Trotzdem stellen ihre besonderen Eigenschaf-
ten vor allem Anbieter und Konsumenten, aber auch
die Justiz vor neue — und noch ungeloste — Probleme.

Fur und Wider

Digitale Guter sind immaterielle Dinge, sehr oft han-
delt es sich um Medien — zum Beispiel Software, E-
Books oder Musik, Filme und Fotos, die auf Compu-
tern und zunehmend im Internet gespeichert sind.
Prinzipiell handelt es sich um Dateien, die sich aus
Einsen und Nullen zusammensetzen, um ein digitales
Gut zu ergeben. Das hat zahlreiche Vorteile: So las-
sen sich digitale Guter ohne den Einsatz von Material
produzieren und es kdnnen Kopien angefertigt werden,
ohne dass sich die Qualitat im Vergleich zum Original
verschlechtert.

Folglich lassen sich digitale Guter sehr einfach in gro-
Ben Mengen produzieren. Dazu kommt die Moglich-
keit, dass sich digitale Guter wegen ihrer Dateiform
verandern und aktualisieren lassen, ohne dass sie
neu hergestellt werden. Hingegen mussen materielle
Dinge, die verandert oder aktualisiert wurden, immer
neu produziert und gekauft werden, um die altere Ver-
sion zu ersetzen.

Durch die Speicherung im Internet kdnnen Menschen
ihre digitalen Guter einerseits sehr platzsparend auf-
bewahren und andererseits ganz einfach transportie-
ren, weil sie kein eigenes Gewicht haben und auf di-
gitalem Weg verschickt werden kénnen. Zudem sind
digitale Guter, die online gespeichert wurden, Uber je-
des Gerat mit einer Internetverbindung abrufbar. Des-
halb kénnen diese Guter nicht im klassischen Sinne
verloren gehen, aber absichtlich oder versehentlich ge-
I6scht werden.

Auch vor Abnutzung sind digitale Guter geschutzt,
denn die Dateiform bietet eine gleich bleibende Qua-
litat gegenuber physischen Materialien, die sich Uber
langere Zeit oder durch starke Nutzung sowohl optisch
als auch qualitativ verschlechtern. Noch ein Vorteil ist,
dass sich digitale Guter wie Blcher oder Musik- und
Fotosammlungen sehr einfach und automatisch durch-
suchen lassen, was mit den materiellen Gegenstu-
cken nicht moglich ist.

Diese Eigenschaften von digitalen Gutern stellen An-
bieter und Nutzer auch vor unterschiedliche Schwie-
rigkeiten. Vor allem aus wirtschaftlicher Sicht missen
sich Anbieter neu aufstellen: Das verlustfreie Kopie-
ren und der einfache Austausch Uber das Internet
sind zwar gesetzlich verboten, fuhren aber seit Jahren
zu rlcklaufigen Verkaufszahlen, so dass viele Anbie-
ter neue Preismodelle flir ihre Medien oder Produkte
entwickeln mussten, die vor dem digitalen Zeitalter in
materieller Form auf dem Markt waren. Beispielsweise
sind Online-Marktplatze fur Musik und Filme entstan-
den, flr die Kunden eine konsumunabhangige Flatrate
bezahlen oder Uber die sie einzelne Titel unabhangig
von einem kompletten Aloum oder einer vollstandigen
Serien-Staffel kaufen konnen.

Es hat sich gezeigt, dass Anbieter mit flexiblen Preis-
modellen und akzeptablen Kosten auch die Nutzer
Uberzeugen konnen, digitale Guter legal zu kaufen statt
illegal zu kopieren. Denn der Erwerb von digitalen GU-
tern ist sehr bequem: Sie kénnen jederzeit online ge-
kauft werden, weil sie standig vorratig sind und sich im
Gegensatz zu materiellen Gutern, die noch versendet
werden mussen, sofort nach dem Kauf nutzen lassen.



Als digitales Gegenstiick zum Buch werden E-Books immer
beliebter: In Deutschland lesen 21 Prozent der Burger auch
E-Books, ermittelte der Bitkom 2013. Vermutlich konnte
dieser Anteil noch hoher sein, denn eine Studie der Ipsos
Marktforschung hat ergeben, dass knapp 40 Prozent der Be-
fragten sich flir E-Books entscheiden wiirden, wenn diese
digitalen Guter glnstiger waren. Jedoch gilt die Buchpreis-
bindung flr in Deutschland verlegte Blicher, welche auch auf
E-Books zutrifft, die gedruckte Blicher substituieren. Der Ver-
lag bestimmt einen Preis, der durchaus glnstiger als fur die
gebundene oder Paperback-Ausgabe sein darf, aber bei allen
Anbietern flr mindestens 18 Monate gelten muss. Das be-
deutet, dass E-Books nicht — wie Filme oder Musik — als Fla-
trate- und Abo-Pakete angeboten werden diirfen. Im Ubrigen
sind Horblcher von der Buchpreisbindung ausgenommen.

Allgemein sind digitale Guter kostenglnstiger als die
materiellen Gegenstucke, weil die Material- und Trans-
portkosten entfallen. Denn fur Blcher oder Fotos wird
kein Papier mehr bendtigt und fur Musik und Filme kei-
ne Plastikhullen. Ob die ressourcenschonende Produk-
tion von digitalen Gutern tatsachlich zu einer besseren
Umweltbilanz fUhrt, ist noch strittig. Immerhin bendti-
gen die Server zur Speicherung der digitalen Guter und
die Gerate des Nutzers dauerhaft viel Strom und ent-
halten seltene sowie giftige Materialien, welche schon
bei der Gewinnung und auch bei der Entsorgung der
technischen Gerate zum Umweltproblem werden (sie-
he hierzu auch IM BLICKPUNKT: Mediendkologie).

Dass die Guter immateriell sind, bringt auch neue Pro-
bleme mit sich: Digitale Guter gehen nicht unbedingt in
den Besitz des Kaufers Uber. Meistens wird ein Preis
gezahlt, um Zugang zum gewUlnschten Medium zu er-
halten. Diese Nutzungslizenz bedeutet im schlechtes-
ten Fall, dass das digitale Gut nicht dauerhaft verfug-
bar ist und vom Anbieter entfernt werden kann. Das
trifft vor allem auf Filme und Musik zu, die als Stream
auf den eigenen Geraten laufen, aber nicht als Datei
gespeichert werden. Dieser Zugang zu bezahlten digi-
talen Gutern kann viel leichter entzogen werden als zu
materiellen Dingen, denn gekaufte Blcher, CDs und
DVDs befinden sich eindeutig im Besitz des Kaufers.

Aus diesem Grund kann der Besitzer diese Dinge — im
neuen oder gebrauchten Zustand — auch weiter ver-
kaufen, sobald sie nicht mehr bendtigt werden. Fur di-
gitale GUter gibt es derzeit keine Wiederverkaufsmog-
lichkeit, weil sich kaum kontrollieren lasst, dass der
Verkaufer tatsachlich keinen Zugang mehr zum digi-
talen Gut hat. Immerhin konnte er eine Kopie anferti-
gen, die vom Original nicht zu unterscheiden ist.

Aktuell streiten sich grofle Musikfirmen mit ReDigi,
einem US-amerikanischen Online-Marktplatz fur digi-
tale Musik in Dateiform, die zum Weiterverkauf ange-
boten wird. Indessen hat der Online-Handler Amazon
im Jahr 2013 ein Patent auf einen Marktplatz fur digi-
tale Guter erhalten. Dort soll die Loschung der Datei
beim Verkaufer garantiert werden, aber auch die Zahl
der Weiterverkaufe beschrankt sein. SchlieRlich ha-
ben Anbieter von digitalen Gutern aus wirtschaftlichen
Grunden kaum ein Interesse an unbeschrankten ,Ge-
brauchtmarkten“ im Internet, die sehr wahrscheinlich
eine legale Alternative zu Neukaufen schaffen wirden.

Ebenso nachteilig fur die Nutzer ist, dass fur digitale
Guter kein Widerrufsrecht existiert, speziell Software
und Apps lassen sich nach dem Kauf nicht mehr zu-
rickgeben. Trotzdem bieten einige Online-Anbieter auf
freiwilliger Basis eine zeitlich begrenzte Widerrufsmog-
lichkeit an — zum Beispiel 15 Minuten. Oft sind digitale
GuUter auch an das personliche Nutzerkonto gebunden,
so dass ein wie bei materiellen Dingen erlaubter Aus-
tausch innerhalb der Familie oder einer Wohngemein-
schaft schwierig ist. Ein Buch, ein Film oder ein Kon-
solenspiel zu verleihen, ist kaum mit einem Handgriff
moglich, sondern erfordert, dass man anderen den Zu-
griff auf eigene Nutzerkonten gestattet. Mit Blick auf
die Datensicherheit beziehungsweise auf den eigenen
Datenschutz sollte man dieses unterlassen.

Umgekehrt kann es zum Problem werden, die digi-
talen Guter aufzuteilen, wenn ein Nutzerkonto mehre-
ren Menschen gehért, weil eine Ubertragung in andere
oder neue Accounts nicht immer vorgesehen ist. Hin-
gegen konnen materielle Medien wesentlich leichter
untereinander ausgetauscht oder aufgeteilt werden.




Bitcoin-Wahrung

Zusatzlich hat sich eine digitale Wahrung im Internet
etabliert: Bitcoin, abgeklrzt BTC. Das digitale Geld
wurde schon 2009 anonym entwickelt und beruht auf
Rechenleistung innerhalb eines dezentralen Computer-
Netzwerks. Damit haben Bitcoins keinen eigenen, ma-
teriellen Wert wie beispielsweise Mlnzen aus Metall.

Als Zahlungsmittel werden Bitcoins inzwischen von
vielen Online-Shops und Online-Services akzeptiert —
die bekanntesten Beispiele sind die Software Word-
press und der Nachrichtenaggregator Reddit. Zuletzt
hat der Online-Handler Ebay 6ffentlich darlber nach-
gedacht, in Zukunft auch Bitcoins gelten zu lassen.
Auch klassische Geschafte wie internationale Fran-
chise-Unternehmen und gemeinnltzige Organisati-
onen nehmen Bitcoins an.

Bitcoins kdnnen gegen real existierende, nationale
Wahrungen eingetauscht werden — und umgekehrt.
Der Bitcoin ist allerdings erheblichen Kursschwan-
kungen ausgesetzt. Die digitale Wahrung hat den
Vorteil, dass sie nicht durch einen Staat oder eine
Zentralbank kontrolliert ist, sondern durch ihre Nut-
zer verwaltet wird. Sie bewahren das Geld in ,Wal-
lets“ — also digitalen Geldborsen — auf Computern
und Datentragern auf und der Besitz lasst sich durch
sogenannte kryptografische Schllissel nachweisen.
Die einzelnen Bezahlvorgange erhalten eine digitale
Signatur und werden von einer Offentlichen Daten-
bank aufgezeichnet.

Zudem sind Bitcoins weltweit glltig und als Zahlungs-
mittel einsetzbar, sofern sie angenommen werden.
Auch soll die digitale Wahrung nicht von Inflation be-
troffen sein, weil Bitcoins auf 21 Millionen Stuck be-
grenzt sind. Diese sind falschungssicher und gewah-
ren eine hohe Anonymitat, weil bei Bezahlvorgangen
keine personlichen Daten angegeben, sondern nur
die betreffenden Wallets genannt werden. Das flhrt
dazu, das Bitcoins auch zur Geldwasche und zum
Handel mit illegalen Waren wie Drogen und Waffen
missbraucht werden.

Ebenso kann die digitale Wahrung gestohlen werden
— es ist Hackern schon mehrfach gelungen, Bitcoins
im Gegenwert von mehreren hunderttausend Euro zu
entwenden. Diese sind wegen der weitreichenden Ano-
nymitat innerhalb des Wahrungssystems fast immer
verloren.

Virtuelle Guter

Eine besondere Form der digitalen Guter sind virtuelle
Guter: Sie haben nur in virtuellen Welten einen Wert
und jenseits dieser Grenzen auch kein echtes Gegen-
stlick. Typische Beispiele sind Waffen, Bekleidung
oder Rohstoffe eines Avatars in (Online-)Computer-
spielen, ebenso kann in der weiterhin existierenden
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virtuellen Welt ,Second Life“ das Leben des person-
lichen Avatars mit virtuellen Dingen ausgestattet wer-
den. Zudem gibt es virtuelle Geschenke flir Kontakte
in sozialen Netzwerken oder virtuelle Bilder, auch , Sti-
cker” genannt, innerhalb von Messenger-Apps. Diese
virtuellen Guter werden oft mit echtem Geld bezahlt.

So investieren (Online-)Computerspieler kleine und
groRe Vermogen in ihren Avatar, den eigenen Stellver-
treter in der virtuellen Spielewelt. Oder Jugendliche
geben ihr Taschengeld flr virtuelle Stickersets aus,
um Gesprache mit inren Freunden in Messenger-Apps
individuell zu gestalten. Aber mindestens haben Nut-
zer viel Zeit und Einsatz erbracht, um sich virtuelle
Guter zu erarbeiten, denn auch diese Moglichkeit gibt
es, um zu virtuellem Besitz zu kommen.

Somit ist es recht bitter, dass sogar diese Guter ge-
stohlen werden konnen. Das passiert einerseits
durch erfolgreiche Hackerangriffe oder andererseits,
wenn sich andere Nutzer den Zugang zum eigenen Ac-
count verschaffen, um die virtuellen Guter an andere
Avatare zu Ubertragen oder in der virtuellen Welt zu
verkaufen. Solche Diebstahle werden auch der Poli-
zei gemeldet, fUr die Delikte in virtuellen Welten eine
neue Herausforderung sind.

Denn diese kriminellen Taten liegen in Deutschland
noch in einer rechtlichen Grauzone: Aus juristischer
Sicht trifft Diebstahl nur auf eine fremde, bewegliche
Sache zu — das trifft auf virtuelle Guter nicht zu. Trotz-
dem hat es bereits Ermittlungen und Urteile zu Dieb-
stahlen von virtuellen Gegenstanden in Deutschland
gegeben. Dann haben sich Polizei und Richter mit
ahnlichen Tatbestanden und Gesetzen beholfen, um
Tater wegen Datenausspahung oder Datenverande-
rung mit Geld- oder Haftstrafen zu belegen.

Das vermutlich erste Urteil hat das Amtsgericht Augs-
burg im Jahr 2010 gefallt: Ein Jugendlicher wurde zu
80 Sozialstunden und zur Wiedergutmachung des
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Schadens in Hohe von 1.000 Euro verpflichtet. Er
hatte sich die virtuelle Ausstattung von zwei fremden
Avataren im Online-Spiel ,Metin 2“ erschlichen.

Zudem konnen virtuelle Guter auch vom Anbieter ent-
zogen und geldscht werden, zum Beispiel, wenn die
Gegenstande entgegen der AGB erworben wurden.
Denn es wird auch auBerhalb der virtuellen Welten
mit den virtuellen Gltern auf speziellen Marktplatzen
im Internet gehandelt. Auf diesem Weg kdnnen sich
(Online-)Spieler unfaire Vorteile verschaffen, indem
sie virtuelle Gegenstande kaufen statt zu erspielen
oder zu handeln. Deshalb verbieten viele Anbieter
den Erwerb von virtuellen Gutern aufSerhalb der eige-
nen Spiele, auch um das eigene Geschaftsmodell zu
schutzen.

3D-Druck

Digitale und gegenstandliche Guter verbindet der 3D-
Druck miteinander: Zunachst werden die Objekte digi-
tal entwickelt und anschliefend dreidimensional aus-
gedruckt. Dieses Verfahren ist in den 1980er Jahren
entstanden und bis heute fur den Massenmarkt wei-
terentwickelt worden, so dass es aktuell auch 3D-Dru-
cker gibt, die fur Privatkunden ein akzeptables Preis-
Leistungs-Verhaltnis bieten. Die glnstigsten Gerate
sind schon ab 200 Dollar erhaltlich.

Im Mai 2013 hat in Deutschland mit der ,FabCon*
auch die erste Messe zu 3D-Druckern fur Endverbrau-
cher stattgefunden und etwa 25 Aussteller haben ihre
Entwicklungen prasentiert. Zuletzt hat sogar Micro-
soft sein Betriebssystem Windows fur den 3D-Druck
kompatibel gemacht, indem nun Treiber flr gangige
3D-Gerate vorinstalliert sind und mit einer App eige-
ne digitale Modelle erschaffen werden kdnnen. Damit
kann der 3D-Druck sowohl industriell als auch privat
verwendet werden.

Beim 3D-Druck ist das digitale Gut nicht unmittelbar
Zu nutzen, sondern ein weiterer Schritt wird notig —
das Ausdrucken, um es zu materialisieren. Dazu ver-
wenden die Gerate verschiedene Materialien, zum
Beispiel Kunststoffe, Harze und Pulver, welche es in
mehreren Farben und mit verschiedenen Eigenschaf-
ten gibt. Die genannten Materialien werden nach
einem additiven Prinzip verarbeitet, das bedeutet,
dass der 3D-Drucker einzelne Schichten auftragt und
miteinander verschmilzt oder verklebt, um einen digi-
tal entwickelten Gegenstand auszudrucken.

Das 3D-Druck-Verfahren konnte in nachster Zeit meh-
rere Aspekte des industriellen Herstellungsprozesses
revolutionieren. Wahrscheinlich wird die kostengln-
stige Massenproduktion unwichtiger, weil die Kun-
den ein digitales Modell des gewtinschten Produkts
kaufen, das sich noch individuell anpassen lasst.
Zum Beispiel kdnnen Farben und Maf3e eines Gegen-
standes modifiziert werden. Anschlieend Ubernimmt
der 3D-Drucker in einer Filiale des Anbieters oder in
der eigenen Wohnung die Produktion des individuali-
sierten Produkts.



Der 3D-Druck soll auch Medizin und Ernahrung verbessern:
Hochspezialisierte Gerate konnen schon heute Prothesen,
Implantate und Organe wie Haut und Knorpel fir medizi-
nische Operationen drucken. Folglich muissten Patienten
nicht mehr auf passende Organspender warten und der Er-
satz aus 3D-Druckern kann besser an den Organismus ange-
passt werden, um Komplikationen zu minimieren.

Als ,Bioprinting“ wird das Drucken von Lebensmitteln be-
zeichnet, so entsteht aus ,Biotinte“ neues Fleisch. Sollte
das Verfahren marktreif werden, kann auf die Massentier-
haltung verzichtet werden. Somit mussten keine Lebewesen

Die einheitliche Massenproduktion wandelt sich zur
sogenannten ,Mass Customization, der individuellen
Anpassung eines Produkts. Bei diesem Prozess wer-
den Konsumenten auch teilweise zu Produzenten, eine
Entwicklung, die schon vor Jahren beim Erstellen von
Inhalten im Internet stattgefunden hat und zum Web
2.0 fuhrte.

Insgesamt kann die Herstellung von physischen GU-
tern auch umweltschonender werden: Weil die Gegen-
stande in digitaler Form vorliegen, kdnnen sie einfach
an den Verwendungsort Ubertragen und dort mittels
eines 3D-Druckers materialisiert werden. Somit entfal-
len in Zukunft lange Transportwege aus billig produzie-
renden Landern. Zudem konnen Produkte eine langere
Lebensdauer erreichen, wenn sich die Konsumenten
mit dem 3D-Drucker recht einfach die nétigen Ersatz-
teile erschaffen kdnnen, statt ein Produkt wegen feh-
lender oder teurer Ersatzteile zu entsorgen und neu zu
kaufen. Immerhin ist es durch den 3D-Druck moglich,
auch Teile in kleinen Mengen kostenglinstig zu produ-
zieren, weil keine industriellen Maschinen in Gang ge-
setzt werden mussen.

Zugleich wird auch der klassische Entwicklungspro-
zess von Produkten immer digitaler, denn Prototypen
konnen am Computer statt an der Werkbank getestet
und optimiert werden. Das schont Ressourcen und
spart Kosten. Auf diese Weise wird der 3D-Druck zum
»Rapid Prototyping“ eingesetzt, dem schnellen Anferti-
gen von Test-Modellen, die schrittweise zur Serienfer-
tigung gelangen.

Letztlich entstehen auch neue Geschaftsmodelle
durch den 3D-Druck — etwa ,,Print Spaces*” als Online-
Service oder vor Ort —, um die digitalen Modelle von
Nutzern auszudrucken, wenn sie kein eigenes Gerat
mit der bendtigten Qualitat besitzen. Auch in ,Maker-
spaces” und ,Fablabs“ kann mit 3D-Druckern experi-
mentiert werden. Beispielsweise hat die Kolner Zen-
tralbibliothek seit Februar 2013 einen 3D-Drucker, der
samstags von Besuchern genutzt werden darf.

Jedoch erméglicht der 3D-Druck nicht nur die Produk-
tion von neuen Dingen, sondern auch das Kopieren
existierender Gegenstande. Spezielle Scanner kdnnen
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mehr getdtet werden und die Emissionen aus der tierischen
Landwirtschaft wirden reduziert. Zuséatzlich kénnte der Nah-
rungsmangel in vielen Landern bekampft werden. Aktuell for-
schen auch Weltraumbehorden am Essen aus dem Drucker,
um Astronauten auf langen Fligen durchs All zu verpflegen.

Auch denkbar sind optimierte Mahlzeiten, wenn 3D-Drucker
einzelne Nahrungsbestandteile nach medizinischen Vorga-
ben zusammenstellen. Das hilft Allergikern und Menschen,
die sich kalorienarm und ausgewogen ernahren wollen. Zu-
satzlich lassen sich Apps einsetzen, die 3D-Druckern den
aktuellen Nahrstoffbedarf mitteilen.

von einem materiellen Gut ein digitales Modell erstel-
len, um es erneut auszudrucken. Dieses Vorgehen bie-
tet sich an, um einen Gegenstand an einen anderen
Ort zu befdérdern. Dennoch verletzt es — genauso wie
das Kopieren von Medien — das Urheberrecht oder Pa-
tente. Deshalb wurde in den USA bereits ein Verfah-
ren zur digitalen Rechteminderung bei Druckern paten-
tiert, also ein Kopierschutz, der aus rechtlicher Sicht
nicht umgangen werden darf, um Kopien anzufertigen.

Nicht zuletzt birgt der 3D-Druck auch einige Moglich-
keiten des Missbrauchs: So wurden bereits Einzel-
teile fur Waffen und sogar komplette Pistolen aus
Plastik und Metall gedruckt, welche bisher nur sehr
unzuverlassig und risikoreich abgefeuert werden konn-
ten. Dennoch kursieren digitale Modelle fur Waffen im
Internet und auch Initiativen, welche das Drucken von
Waffen weiterentwickeln. Ahnlich risikoreich ist, dass
Schllissel mittels 3D-Druck erstellt oder kopiert wer-
den kénnen, um sich Zutritt zu Gebauden und anderen
verschlossenen Dingen zu verschaffen.

Die Erstellung dieser Broschure wurde von der Ministerin fur
Bundesangelegenheiten, Europa und Medien des Landes
Nordrhein-Westfalen gefordert. Sie kann kostenlos unter
www.grimme-institut.de/imblickpunkt heruntergeladen werden.

Grimme-Institut

Gesellschaft fir Medien, Bildung und Kultur mbH
Eduard-Weitsch-Weg 25 - D-45768 Marl

Tel: +49 (0)23659189-0 - Fax: +49 (0)23659189-89
E-Mail: info@grimme-institut.de

Internet: www.grimme-institut.de

Text: Christina Quast

Redaktion: Annette Schneider

Gestaltung und Layout: Georg Jorczyk

Bildquellen: vege (S. 1), 123dartist (S.1u.2), Nmedia (S.1u.3),
alle fotolia.com; Formlab (S.1u.4).

Redaktionsschluss: November 2013

El#%$E ClimatePartner®

TH. klimaneutral

I Druck | ID: 10956-1311-1005



