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— Sicherer Einstieg
~ = Schutz vor nicht-kindgerechten Inhalten
= Kostenfallen umschiffen
Sicher in Chats und sozialen Netzwerken

Mobbing im Internet

Ministerin fur Bundesangelegenheiten,
Europa und Medien

des Landes Nordrhein-Westfalen



Das Web fur Kinder

Kinder kommen heute mit dem Internet ganz selbst-
verstandlich in Kontakt. In vielen Familien ist der
Rechner inzwischen das Rechercheinstrument, der
Nachrichtenticker und das Kommunikationsmedium
Nummer eins. In neun von zehn Haushalten gibt es
einen Computer und einen Internetanschluss. Daru-
ber hinaus sind immer mehr Fernsehgerate, Blu-ray-
Player, Spielekonsolen, Handys und MP3-Player mit

Einstiegsseiten und ,Startrampen* fiir Kinder

m www.fragfinn.de, ein geschutzter, eigens fur Kinder ge-
schaffener Surfraum

m www.blinde-kuh.de, die erste deutschsprachige Suchma-
schine flur Kinder zwischen sechs und 14 Jahren

H seitenstark.de, renommierte deutschsprachige Kinder-
seite im Internet inklusive eines moderierten Kinder-
Chats

m www.klick-tipps-net, ein wochentlicher Besprechungs-
dienst fur empfehlenswerte Kinderseiten im Internet

Spielen und Mitmachen im Netz
B www.kidsville.de, die Mitmachstadt im Internet

B www.internet-abc.de, die Seite mit Eddie, Percy, Flizzy
und Jumpy flr den spielerischen Einstieg ins Netz mit
vielen praktischen Tipps, einem Surfschein, vertonten
~Wissen wie’s geht“-Modulen und einem Schulfachnavi-
gator fur Schulerinnen und Schulern

m www.wdrmaus.de/elefantenseite/, Mausibungsspiele
und witzige Filme fur Vorschulkinder

m wortwusel.net, interaktiv, innovativ und pramiert mit
dem Grimme Online Award 2011

m www.labbe.de/zzzebra/, Zap Zap Zebra ist ein werbe- und
linkfreies Webmagazin des Labbé Verlags und eine Fund-
grube mit vielen Ideen fur Kinder fur das ,reale” Leben

m www.sowieso.de, Online-Zeitung fir kleine Leute

m www.notenmax.de, virtuelle Musikschule flir Kinder zwi-
schen 4 und 12 Jahren

Internetzugangen und Browsern vorhanden, und am
Ende der Lieblingsfernsehsendung wird der Link zum
Internetangebot eingeblendet. Die Zahlen der KIM-
Studie 2010 zeigen: Insgesamt 57 Prozent der Kinder
zwischen sechs und 13 Jahren nutzen zumindest sel-
ten das Internet. Im Laufe der Grundschulzeit steigt
die Zahl der Internetnutzer dabei deutlich an. Von den
Sechs- bis Siebenjahrigen nutzt jedes vierte Kind das
Internet zumindest selten, von den Elf- bis 13-Jahrigen
sind es bereits 90 Prozent.

Fur die Erziehungsberechtigten ist der Einstieg der Kin-
der in die Internetnutzung jedoch mit vielen Fragen
verbunden, nicht zuletzt aufgrund der teilweise sehr
emotional geflhrten offentlichen Debatte um mog-
liche Gefahren aus dem Netz. Eltern sind vielfach un-
sicher, ab wann ein Kind ins Internet gehen sollte, wel-
che Angebote geeignet sind und wie sie es vor Risiken
schutzen kdnnen. Hinzu kommen generelle Vorbehalte
gegenuber Bildschirmmedien und die Sorge, ihr Kind
konnte ein Stubenhocker oder computersuchtig wer-
den. Da die Mediennutzung aber groftenteils zu Hause
stattfindet, sind die Eltern die ersten Ansprechpartner
der Kinder beim Umgang mit Computer und Internet.
Ein wichtiges Erziehungsziel ist deshalb, Kindern Me-
dienkompetenz zu vermitteln und ihnen so einen ver-
antwortungsvollen und sachverstandigen Umgang mit
den Medien zu erméglichen.

IM BLICKPUNKT: Das Web flur Kinder gibt Tipps flr
den sicheren Interneteinstieg, schildert Risiken, de-
nen Kinder im Netz ausgesetzt sein kdnnen, und stellt
empfehlenswerte Seiten fur Kleine und Anlaufstellen
fur Grof3e vor. IM BLICKPUNKT: Das Web fur Kinder be-
zieht sich auf Kinder im Alter von funf bis zehn Jahren
und richtet sich an Eltern, Padagogen und Multiplika-
toren im Bereich Medienbildung.

Sicherer Einstieg

Kinder stehen Medien naturgemas offen gegenuber. Sie
entsprechen ihrem Drang, Neues kennenzulernen und
auszuprobieren. Zwischen naturlichen und von Men-
schenhand gemachten Dingen unterscheiden sie nicht.
Um die ersten Internet-Grundbegriffe zu lernen und den
Umgang mit der Maus zu Uben, gibt es im Netz viele




Kinderseiten, die spielerisch an die Nutzung heranfih-
ren und sehr anschaulich gestaltet sind. Fir Kinder ist
es vor allem spannend zu erleben, dass der Computer
ein Medium ist, das sie beeinflussen kénnen.

Wann der richtige Zeitpunkt fur die ersten Schritte im
Netz ist, lasst sich nicht pauschal beantworten. Dies
hangt von den Interessen des Kindes und der Bereit-
schaft und Zeit der Erziehungsberechtigten ab, das
Kind zu begleiten. Die Kinderseitenlandschaft bietet
fur Kinder, die bereits lesen konnen, ein groes An-
gebot an guten, werbefreien Webseiten. Und auch far
Vorschulkinder gibt es altersgerechte und intuitiv zu
bedienende Seiten wie die Seite mit dem Elefanten
oder die Wortwuselwelt.

Gerade am Anfang bendtigen Kinder viel Aufmerksam-
keit und Begleitung beim Surfen im Internet. Erzie-
hungsberechtigte sollten sich fur die ersten Sitzungen
Zeit nehmen und die Kinder danach so oft wie mog-
lich begleiten. Sie sollten sie zu geeigneten Seiten fuh-
ren, Sicherheitstipps vermitteln und stets ansprechbar
sein. Der Computer und das Internet lassen sich als
gemeinsame ,Familiensache®“ besser erkunden, und
fir die Kinder ist es gut und wichtig zu wissen, dass
sie einen Ansprechpartner haben, der sich fir das in-
teressiert, was sie im Netz erleben.

Die Medienforscherin Christine Feil vom Deutschen
Jugendinstitut (DJI) in Mlinchen verweist darauf, dass
sich Kindern bestimmte Zusammenhange, die fur Er-
wachsene selbstverstandlich sind, einfach noch nicht
erschliefen. Beispielsweise verstehen sie nicht, dass
man bei der Benutzung einer Suchmaschine zwar Fra-
gen formulieren kann, die Suchmaschine aber nicht
antwortet — jedenfalls nicht so, wie sie es von Men-
schen gewohnt sind.

Sich Zeit zu nehmen, bedeutet auch, uber neue Medie-
nentwicklungen auf dem Laufenden zu bleiben und an
der eigenen ,Internet-Sachkenntnis® zu arbeiten. Da-
mit ist nicht gemeint, stets besser als die Kinder infor-
miert zu sein — dies ist auf Dauer unmoglich. Es geht
eher darum, sich eine Meinung zu den grofen und klei-
nen Fragen der Medienerziehung und aufkommenden
Themen zu bilden und mogliche Probleme offen vorab

Elternabende

Die Initiative Eltern+Medien bietet Elternabende zur Medien-
erziehung an, vermittelt kostenlos qualifizierte Referentinnen
und Referenten und unterstltzt Kindergarten, Schulen, EI-
ternvereine, Familienzentren und andere Einrichtungen bei
der Planung und Organisation. Die Initiative Eltern+Medien
ist ein Angebot der Landesanstalt fir Medien Nordrhein-
Westfalen (LfM).

H www.elternundmedien.de

anzusprechen. So lernen Kinder und Jugendliche, mog-
liche Risiken im Netz zu erkennen und einzuschatzen.

Neben Gesprachen in der Familie und mit Freunden
gibt es viele weitere Moglichkeiten, sich umfangreich
zu informieren. Fast alle guten Kinderseiten enthalten
auch weiterfihrende Informationen fur Erwachsene.
Familienzentren, Bildungswerke, Medienzentren und
Volkshochschulen bieten Kurse zu Medienthemen und
Medienerziehung an.

Schutz vor nicht-kind-
gerechten Inhalten

Inhalte im World Wide Web sind Uber den Browser in
der Regel frei zuganglich. Viele Eltern mochten ihre
Kinder aber vor dem Kontakt mit nicht-kindgerechten
Inhalten schitzen. Zum sicheren Surfen gehoéren wie
in allen anderen Belangen in erster Linie klare Abspra-
chen. Dazu gehort, dass das Kind fragt, bevor es on-
line geht, nur auf bekannten Seiten surft und konkrete
Nutzungszeiten vereinbart werden.

Eltern kénnen die Internetnutzung aber auch mit we-
nig Aufwand sicherer machen und einen geschutzten,
Ubersichtlichen Raum zum Erkunden einrichten. Uber
die Systemsteuerung lasst sich ein Benutzerkonto mit
beschranktem Zugriff auf Programme und Internetsei-
ten einstellen. Mit einem eigenen Zugang fur den PC
oder den Mac kann das Kind ,seinen“ Computer ge-
stalten, zum Beispiel mit einem eigenen Hintergrund-
bild und einer personlichen Startseite.




Der Medienpadagogische Forschungsverbund Sidwest
fuhrt seit 1998 regelmaRig eine reprasentative Studie zum
Medienverhalten von Sechs- bis 13-Jahrigen durch. Sie gibt
einen interessanten Einblick in die Interessen und die Ent-

wicklung des Mediennutzungsverhaltens in dieser Alters-
gruppe. Die KIM-Studie 2010 ergab, dass immer mehr Kin-
der soziale Netzwerke nutzen und personliche Daten ins
Internet stellen. Ein weiteres Ergebnis: Uber drei Viertel der
Haupterzieher meinten, dass Kindern der Umgang mit Com-
puter und Internet in der Schule vermittelt werden sollte.

m www.mpfs.de

Eine sogenannte ,weifle Liste* mit ausgewahlten
Kinderseiten als Favoriten oder Lesezeichen im Brow-
ser bietet eine gute Orientierung und reicht fur Kin-
der im Vorschul- und Grundschulalter als Auswahl in
der Regel aus. Kinder lieben Wiederholungen und
Bekanntes und konnen auf ,ihren“ Kinderseiten ei-
genstandig surfen. Spezielle Kindersuchmaschinen
wie die Blinde Kuh oder Milkmoon sind fur die Suche
nach Informationen sehr viel geeigneter als Google
oder Yahoo.

Einen rein technischen Schutz als flankierende Maf3-
nahme bieten Filtersoftware-Programme. Unter den
Betriebssystemen Windows 7, Vista und Mac OS X
10.5 und 10.6 gibt es vorinstallierte Kindersiche-
rungen bzw. Jugendschutz-Loésungen, die der jewei-
lige Nutzer oder Administrator nur noch aktivieren
und konfigurieren muss. Sie bieten teilweise eine
eingeschrankte Inhaltsfilterung, eine Kontrolle der
genutzten Gerate und Programme sowie Protokollie-
rungsmoglichkeiten. Fur eine umfassende Inhaltsfil-
terung oder eine Losung flr andere Betriebssysteme
sind diverse kostenlose oder kostenpflichtige Pro-
gramme auf dem Markt.

Far kleinere Kinder eignen sich Losungen mit Positiv-
listen wie fragFINN. Hinter fragFINN steht eine ,Whi-
telist”, das heisst eine Sammlung von kindgerechten
Internetseiten, die nur geprufte und von der Redaktion
oder den Eltern freigegebene Seiten zuganglich macht.

Fir altere Kinder eignen sich eher Losungen mit
Blacklists, die nach dem umgekehrten Prinzip arbei-
ten und bekannte propagandistische, rassistische,
pornografische oder gewaltverherrlichende Seiten he-
rausfiltern. Ein Beispiel ist das kostenlose ,JusProg
Jugendschutzprogramm®. Weiterfuhrende Informati-
onen zu technischen SchutzmafSnahmen und emp-
fehlenswerten Programme sind auf den Seiten von
klicksafe.de zu finden, der EU-Initiative fir mehr Si-
cherheit im Netz.

Technische Losungen wie Internet-Filter sind umstrit-
ten und konnen die Begleitung durch Erwachsene
beim Surfen nicht ersetzen. Sie bieten keinen um-
fassenden Schutz vor fragwurdigen Inhalten und grei-
fen auch nur auf dem heimischen PC. Im WLAN von
Freunden oder in Mobilnetzen ist eine Kontrolle kom-
plizierter. Nach und nach haben Handys und Smart-
phones aber ebenfalls Moglichkeiten, bestimmte
Funktionen mit einem Passwort zu schitzen oder ab-
zuschalten.

Sollte ein Kind trotz aller Vorsichtsmainahmen mit
verstorenden Inhalten in Kontakt kommen, ist die
erste HilfsmaRnahme, den Browser zu schliefien
(bei den meisten Browsern mit der Tastenkombina-
tion Strg+W) und Uber das Gesehene zu sprechen.
Grundsatzlich hat jeder das Recht, gegen rechtswid-
rige oder jugendgefahrdende Seiten vorzugehen und
diese zu melden.

Beschwerden nehmen jugendschutz.net, die Zentral-
stelle der Lander fUr Jugendschutz in Mediendiensten,
sowie die Beschwerdestelle der Freiwilligen Selbst-
kontrolle Multimedia-Diensteanbieter e.V. (fsm) und
des Verbands der deutschen Internetwirtschaft (eco)
unter der Adresse www.internet-beschwerdestelle.de
entgegen. jugendschutz.net, fsm und eco sind Mit-
glieder des europaischen Hotline-Verbundes INHOPE
(Internet Hotline Providers in Europe). INHOPE wurde
1999 unter dem EU Safer Internet Action Plan mit dem
Ziel gegriindet, Kinderpornografie aus dem Internet zu
entfernen und junge Menschen vor schadigenden und
illegalen Inhalten des Internets zu schitzen.




Kostenfallen
umschiffen

Im Internet gibt es zahlreiche nur vermeintlich kosten-
lose Angebote. Abo-Fallen oder unseridse Lockange-
bote sind aber selbst fur Erwachsene oftmals kaum
als solche zu erkennen — Kinder sind damit uberfor-
dert. Manche Anbieter nutzen dies aus und richten
sich mit ihren Abos, Hausaufgabenhilfen und anderen
»Gratis-Angeboten” teilweise gezielt an Kinder und Ju-
gendliche. Beim Klick auf das jeweilige Angebot oder
beim Download fragt ein Web-Formular nach Name
und Adresse. Wer nicht spatestens jetzt die AGB stu-
diert, hat einige Zeit spater womoglich Rechnungen,
Mahnungen und schlieRlich Inkasso-Bescheide im
Briefkasten.

Wichtig zu wissen: Vertrage dieser Art sind in der Re-
gel unwirksam. Eltern mussen nicht daflr aufkom-
men. Stattdessen sollten Betroffene sich nicht ein-
schichtern lassen und gegen die entsprechenden
Anbieter vorgehen. Die Verbraucherzentralen und
ortliche Verbraucherberatungsstellen kennen die
schwarzen Schafe der Branche und helfen in solchen
Fallen. Erziehungsberechtigte sollten Kinder jedoch
vorbeugend auf das Risiko Kostenfalle und auf das
Kleingedruckte hinweisen. So lernen sie von Anfang
an, dass hinter nett klingenden Angeboten weniger
nette Interessen stecken konnen.

Sicher in Chats und
sozialen Netzwerken

Chats und soziale Online-Netzwerke wie schulerVZ
und Facebook werden fur Kinder gegen Ende des
Grundschulalters interessant und sind sehr beliebt.
Von den Sechs- bis 13-Jahrigen chatten 34 Prozent
mindestens einmal pro Woche und knapp die Half-
te besuchen Social Communities (KIM-Studie 2010).
Sie sind fur Kinder und Jugendliche eine Maoglich-
keit, sich die Zeit zu vertreiben und mit Gleichaltrigen
auszutauschen, Bekanntschaften zu schlieBen und
Meinungen zu entwickeln. In den Netzwerken ist im-
mer etwas los, und es entsteht ein starkes Gemein-
schaftsgefuhl.

Hinter vielen Angeboten im Netz stehen jedoch kom-
merzielle Interessen, und nicht hinter jedem Ge-
sprachspartner im Chat oder in sozialen Netzwerken
verbirgt sich die Person, die sie vorgibt zu sein. Es
ist wichtig, Kindern die Unterschiede zwischen der re-
alen und der virtuellen Welt zu vermitteln und auf den
vorsichtigen Umgang mit eigenen Daten zu drangen.

So sollten E-Mail-Adressen, Benutzerkennungen oder
die Profile von Kindern méglichst keine Ruckschllsse
auf personliche Daten erlauben und Telefonnummer,
Adresse und Passworter streng geheim bleiben.

Wer allzu viel Personliches preisgibt, macht sich an-
greifbar und das Risiko, belastigt oder gemobbt zu

werden, wachst. Am sichersten fir Kinder sind mo-
derierte Chats wie der Seitenstark-Chat oder der
Chat auf kika.de, auf denen Kinder Freunde treffen
und sich austauschen konnen. Treffen mit Internet-
Bekanntschaften sollten — wenn Uberhaupt — nur in
Begleitung Erwachsener stattfinden. Ausfuhrliche In-
formationen und eine Liste empfehlenswerter Chat-
Dienste bietet das Webangebot Chatten ohne Risiko
(www.chatten-ohne-risiko.de).

Wie im Chat gilt in sozialen Netzwerken die Devi-
se: ,Nicht alles erzahlen und nicht allen“. Ein guter
Schutz vor unliebsamen Uberraschungen ist, Spielre-
geln festzulegen, die das Kind nachvollziehen kann.
Gemeinsam sollten Eltern mit dem Kind die AGB und
den geltenden Verhaltenskodex der Community durch-
gehen und das Profil Uber die Privatsphare-Optionen
so einstellen, dass nur Personen Einblick haben, die
es personlich kennt und denen es vertraut.

Angebote, die solche Einstellungen zum Schutz der
Privatsphare nicht erlauben, sind nicht serios. www.
checked4you®“, das Online-Jugendmagazin der Ver-
braucherzentrale Nordrhein-Westfalen, erlautert zum
Beispiel ausfuhrlich die Privatsphare-Einstellungen
bei Facebook, die das Unternehmen in unregelma-
Bigen Zeitabstanden andert.

Vorsicht ist nicht nur mit den eigenen Daten und eige-
nen Fotos oder Videos angebracht, sondern auch mit
Bildern oder personlichen Daten anderer. Im Internet
kursierende Kommentare, Fotos oder Videos kénnen
die Betroffenen in Bedrangnis bringen und lassen
sich spater nur schwer wieder loschen.

Informationen u. Anlaufstellen fiir Eltern und Padagogen

m https://www.klicksafe.de, Informationen fur Eltern,
Kinder und Jugendliche Uber Sicherheit im Internet

m schau-hin.info, Kampagne zur Starkung der Erziehungs-
verantwortung von Eltern

B www.mekonet.de, das Medienkompetenz-Netzwerk
NRW mit vielen Informationen und Materialien und
einem Medienkompetenzquiz unter www.mekonet.de/
quiz

B www.heise.de, heise online, ein Angebot des Heise
Zeitschriften Verlags, ist einer der meist gelesenen
Nachrichtenticker rund um Informations- und Kommuni-
kationstechnologien

m www.chatten-ohne-risiko.net, Web-Angebot mit einer Li-
ste empfehlenswerter Chat-Dienste

m www.jugendschutz.net, Zentralstelle der Lander flr Ju-
gendschutz in Mediendiensten, Meldemaoglichkeit

m www.internet-beschwerdestelle.de, Beschwerdestelle
der Freiwilligen Selbstkontrolle Multimedia

m www.bundespruefstelle.de, die Website der Bundes-
prifstelle fir jugendgefahrdende Medien informiert Gber
die Inhalte des gesetzlichen Jugendmedienschutzes
und Medienerziehung



Mobbing im Internet

Cybermobbing oder Cyberbullying ist die Bezeichnung
fur das Tyrannisieren, Beleidigen und Mobben im
Internet oder per Handy. Mobbing ist kein neues Pha-
nomen, es hat im Internet aber eine andere Dimensi-
on. Meist kennen sich Tater und Opfer zwar aus dem
realen Leben, aber der Tater kann beim Cybermobbing
anonym bleiben. So weifs das Opfer oftmals nicht, wo-
her die Angriffe kommen. Zudem verbreiten sich die
Mobbing-Attacken Uber das Internet sehr schnell und
mehr Personen erfahren davon. Die Inhalte sind dann
erst einmal online.

Fir Betroffene ist dies eine schwierige Situation, in
der sie Unterstlitzung von Eltern, Freunden und Leh-
rern bendtigen. Sie sollten Kontakt zu den Anbietern
aufnehmen, auf denen die diffamierenden Inhalte ste-
hen, und verlangen, dass diese geldscht werden. Der
nachste Schritt ist, den Tater oder die Tater ausfindig
zu machen und zur Rede zu stellen oder ggfs. anzu-
zeigen. Den Mobbing-Tatern ist haufig nicht bewusst,
was sie mit ihren Attacken anrichten. Weitere Informa-
tionen zum Thema finden sich unter klicksafe.de und
im ,Kinderforum zum Klarkommen® (www.labbe.de/
mellvil/index_kk.asp).

Fazit

LVorsicht, Bildschirm!“ von Manfred Spitzer und ,Ver-
bléden unsere Kinder?“ von Jurgen Holtkamp sind nur
zwei von vielen medienkritischen Veroffentlichungen
zum Thema Kinder und neue Medien. Sie werfen eine
Reihe von Fragen auf, auf die es letztlich nur zwei Ant-
worten geben kann: Medienerziehung mit Augenmafd
und Vermittlung von Medienkompetenz.

Gemeint ist Medienkompetenz, die Uber reine Bedien-
kompetenz hinausgeht und Kinder zu mindigen Medi-
ennutzern macht: Kinder, die im Internet finden, was sie
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suchen, Spafd haben, Risiken einschatzen kénnen und
wissen, wann es Zeit ist, den Aus-Schalter zu drtcken.

IM BLICKPUNKT: Das Web fur Kinder gibt Hinweise
zum sicheren Interneteinstieg und erlautert mogliche
Risiken. Fir eine umfassende Medienkompetenz ist
aber auch wichtig, Quellen beurteilen zu kdnnen. Wo-
her kommt diese oder jene Information? Welches In-
teresse steht eventuell hinter diesem Kommentar?
Sieht das Madchen auf dem Foto in der Realitat ge-
nauso aus?

Um in dieser Hinsicht medienkompetent zu werden,
bendtigen Kinder kreative Medienerfahrungen, zum
Beispiel indem sie Fotos machen und am Computer
bearbeiten oder die Berichte zweier Tageszeitungen
zum selben Thema vergleichen. Wichtig sind aber vor
allem ein Umfeld, das Medienerziehung als Aufgabe
annimmt, sowie Erfahrungen auRerhalb des World
Wide Web, die konkret sind und an die Lebenswelt von
Kindern anknupfen: spielen, lesen, ,warum?“ fragen.

Die Erstellung dieser Broschlre wurde von der Ministerin flr
Bundesangelegenheiten, Europa und Medien des Landes
Nordrhein-Westfalen gefordert. Sie kann kostenlos unter
www.grimme-institut.de/imblickpunkt heruntergeladen werden.
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